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Internationale Transportketten
Gegenwartige Herausforderungen

e Viele Schnittstellen e Fragmentierte Steuerung

e Redundanzen in Arbeitsablaufen e Mangelnde Transparenz

Spediteur
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Sicherheitsbetrachtung komplexer technischer Systeme

Das Engineering und der Betrieb von komplexen technischen Systemen mussen
in zunehmenden Mal3e Eigenschaften wie
Sicherheit, Zuverlassigkeit und Verfugbarkeit
bericksichtigen.

Der Sicherheitsbegriff:
Zivile Sicherheit (Security)
Prozess- und Arbeitssicherheit (Safety)

Arbeits-, Prozess- und Zivile Sicherheit sind integriert zu betrachten!

Prozesssicherheit - Ziel sind sichere (verfiigbare und zuverlassige) Produktionsprozesse
Arbeitssicherheit - Ziel ist der Schutz des Menschen vor Gefahren am Arbeitsplatz
Zivile Sicherheit - Ziel ist Schutz der Gesellschaft

.--. Der WPA schlagt vor, die Trennung von Security und Safety beizubehalten, jedoch dort wo z. B. gleiche
Technologien und Systeme zum Einsatz kommen, eine gemeinsame Behandlung im Sinne von effizienten
Gesamtlésungen zuzulassen bzw. in die Sicherheitsforschung einzubeziehen. ...“

Positionspapier des wissenschaftlichen Programmausschusses zum Nationalen Sicherheitsforschungsprogramm.
Thoma. K. u. a., Mai 2010.
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Sicherheitsfordernde Malinahmen
aus der Perspektive von Arbeits-, Prozess- und Ziviler Sicherheit

Arbeitssicherheit

Prozesssicherheit

Zivile Sicherheit

Schutz der Gesellschaft im Sinne von:

oder Prozessverriegelung
(Prozessstop)

und Condition Monitoring
oder Prozessverriegelung

Ziel Schutz des Menschen vor Sichere Schutz von Menschen gegen
Gefahren am Arbeitsplatz Produktionsprozesse Naturkatastrophen, Grol3ereignisse,
kriminelle und terroristische Gefahren
. . Wissen uber Risiken und Bedrohungen
Wissen Uber . .
s .. Fach- und sowie deren Erkennbarkeit,
Mensch Gesundheitsgefahrdungen ) )
) Methodenkompetenz Reduzierbarkeit oder
und deren Vermeidung . .
Vermeidung/Verhinderung
Methoden und Technologien zur
Absicherung durch Schutz- Absicherung durch Erkenngng, Redumgr_ung oder
) . Vermeidung von Risiken und
: und Warnvorrichtungen Redundanzen, Automation
Technik Bedrohungen z.B.

Detektionstechnologien,
Uberwachungstechnologien,
Verschlisselungstechnologien (IT)

Organisation

Reglementierung von
Sicherheitsvorkehrungen

Reglementierung von
Arbeitsprozessen

Reglementierung von
Sicherheitsvorkehrungen, -prtfungen /
kontrollen und Prozessablaufen

-

Zentrale sicherheitsfordernde MalRnahme;
Der intelligente, standardisierte Logistikraum

Siehe auch : Grote, G. (2007). Arbeits- und Prozesssicherheit. In H. Schuler & Kh. Sonntag (Hrsg.), Handbuch der Arbeits- und Organisationspsychologie (pp. 155-162).

Gottingen: Hogrefe.
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Der intelligente, standardisierte Logistikraum

Intelligente, standardisierte Logistikraume

Smart Social Group
Teams

— Load Team

Security Team

— Service Team

— Crew

Smart Infrastructure
Seamless Control

— Video Monitoring

— Radio Monitoring

— Virtual Reality

Cargo Hub Public Place City

PAX - Cargo

PAX - Cargo PAX - Cargo

Prozesssicherheit Arbeitssicherheit

Process Safety

Occupational Safety

Smart Equipment
Smart Embedded Systems
— Smart Glove

— Tug, Dolly, E-car

— Robotics

Zivile Sicherheit
Security

P

Smart Vehicle
Airplane, vessel, car

Smart Social Group
Visitor, Passenger PAX

Smart Vehicle
Airplane, vessel, truck

Smart Load Unit
ULD, Pallet, Container

Smart Freight
Cool, Safe, Secure,
Fresh, Valuable
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Premiumpartnerschaften in der Sichere Warenkette
fur einen intelligenten, standardisierten Logistikraum

Premium-FuE-Dienstleister

fur Technologie und Prozess

'I

Premium-Dienstleister fir Logistik

Spedite. :-\ B

Shipper Fracht- ' pWal : er 4Consignee
P — Premium

re Logistikraum

Premium-Kunde

Material-
Fluss

Premium-Dienstleister fur IT
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Galileo-Testfeld Sachsen-Anhalt
Strukturbildung

Koordination Kommunikation & Verkehr
wne: Meale
4 OTTO VON GUERICKE erung:
[OEER »
. MAGDEBURG 7
" Telematik-Testfeld INVENT,

Struktur:
Entwicklungslabor

Galileo-Testfeld
Sachsen-Anhalt
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Telematik & Logistik

Testfeld und T
Entwicklungslabor N
fiir Ort Struktur: Logistik-Testfeld Hansehafen
u_r r ung, Entwicklungslabor
Navigation und
Kommunikation in Navigation & Verkehr
Verkehr und
Logistik Leitung:  HAVAG
» DIE STADTLINIE

Struktur: MOSAIQUE-Testfeld
StraRenbahnnetz Halle &
Galileo-StraBenbahn
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Galileo-Testfeld Sachsen-Anhalt

Lokalisierungspunkte, Trajektorien, Bewegungsfelder

Optoelektronische Verfahren
analoge CCTV, digitale CCTV, Industriekamera, intelligente Kamera

' Htitrajektorien
D
Bewegungskennlinien /}A
& t
® ubk'élisierungspunk
° (e Funktechnische Verfahren

Laufzeitbasiert — passive und aktive Transponder
Referenzsystem: abatec
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Galileo-Testfeld Sachsen-Anhalt
Roadmap: Sicherheit und Transparenz in Logistikraumen

Bild/Funk: Virtuelle Draufsicht

Funk: RFID-Ortung

ordatenfusion

) Bild- und
@ funkbasierte
~ yerfahren

Testfeld Containerterminal Magdeburg
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V ER ES I 2008 - 2010

Virtuelle und Erweiterte Realitat fiir hochste Sicherheit und Zuverlassigkeit von
Eingebetteten Systemen [Spitzenforschung Neue Bundeslédnder]

TP2 — Anwendungsbereich Materialflusstechnik / Logistik

Mensch-Maschine-Interaktion und Stérfallmanagement in Logistikhubs
Ergebnisse:
e 3D-Modellkonfigurator Logistikhub mit Bibliotheken

fur Betriebsmittel, Fracht; funk- und bildbasierte Sensorik

* Methodik zur VR-gestutzten Kommunikations- und Bildanalyse
in kooperativen Messumgebungen

e Demonstrator Galileo-Testfeld Hansehafen

3D-Modell RFID-Funkfelder 3D-Modell Kamerafeld ' Funktechnik im Galileo-Testfeld
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VIERTOr€S Il 2011201

Virtuelle und Erweiterte Realitat fiir hochste Sicherheit und Zuverlassigkeit von
Eingebetteten Systemen [Spitzenforschung Neue Bundeslander]
TP2 — Anwendungsbereich Materialflusstechnik / Logistik
Sicherheitskritische Bewertung von Infrastruktur am Logistikknoten

Ziele:

e 3D-Modellkonfigurator Logistikhub mit Bibliotheken
fur die Simulation echtzeitnaher, nichtkooperativer Messumgebungen

* Dienstglite und UnsicherheitsmaB in nichtkooperativen Messumgebungen
e Erhoéhung der Sicherheitsklasse fir teilautomatisierten Kran im Hafenumfeld

i
Ll I 2
7
-

Lastpendeldampfung Kran Konfigurator Kamerafeld Kran im Multisensorsystem Logistikhub
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Galileo-Testfeld Sachsen-Anhalt

Virtuelle Draufsicht als Mosaikbild fur mehr Transparenz

Intralogistik (Blocklager, Cargo Hub, Containerterminal)
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Galileo-Testfeld Sachsen-Anhalt

Virtuelle Draufsicht - Basistechnologie fuir Neue Forschungsfragen

\

© Fraunhofer IFF, Magdeburg 2011

Fraunhofer

Prof. Dr.-Ing. Michael Schenk IFF



VIERfoOr€S I I 20011 - 2013

Virtuelle Draufsicht - Basistechnologie in einer nichtkooperativen Messumgebung

ViERfor€S

Oberflachen-Scan j [ Virtuelle Draufsicht | [ Funkkoexistenz

[ Kompensieren potentieller Stérungen ‘

il ! I
Sensorbezogene Analysen Kontextbezogene Analysen
- Sensorkonfiguration - Synopsis of Endless Surveillance Video
- Witterung - Activity Tube
- Objekteigenschaften - Spatial Distribution of Activity
- Verdeckung - Surprising Event (Behavior, Appearance)

\, J \ J

Sicherheitsnachweis mit VR
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Galileo-Testfeld Sachsen-Anhalt

Roadmap: Sicherheit und Transparenz mit Wechselbehaltern

Ortung und Kommunikation Fillstandsmessung

RFID - Pulkerfassung

Tiefenbildscan

Energiemanagement -~—:

kontaktlose PN

»e
Leistungsubertragung

7S
N

o 8
=t .

\ nkt!
Gk b e

o échselbehélter
far Wirtschaftsverkehre

Testfeld Containerterminal Magdeburg
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Galileo-Testfeld Sachsen-Anhalt

Zukunftstechnologien zur Identifikation, Lokalisierung und Zustandserkennung

-
K

MVK

T

Fiducial-
Ortung

MVK-RFID-
Identifikation

ZIGBee-
Ortung

MVK-RFID-
Wechselbehalter

Tiefensensor

Leitstand

Identifizierung und Lokalisierung (+/-25 cm) eines 2D-Codes in einem
Bild; Mosaikbild (Virtuelle Draufsicht) und Volumenbild méglich

100 % RFID-ldentifikation in metallisch umrandeten Raumen
UHF-RFID-Transponder, MVK-RFID-Gate, Software

Energiesparendes Sensornetzwerk (ZIGBee) zur Baken-, Zonen- oder
X-,Y-Ortung (> +/- 1 m)

Wechselbehalter mit integriertem MVK-Gate zum Auslesen aller
RFID-Transponder auf Pallet-, Case- und ggfs. Item-Ebene
(MVK - Modenverwirbelungskammer)

Einfache Bestimmung eines Oberflachen (Volumen)-Modells
fur Packdichte, Ladungssicherung

Auto-ID-Plattform mit ID-Datenfilterung, Lokalisierungsserver,
Darstellung auf Layout, usw.
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VIELEN DANK FUR IHRE AUFMERKSAMKEITI

Prof. Dr.-Ing. Klaus Richter, klaus.richter@iff.fraunhofer.de, Fon: +49 (0)391 4090 420

BESUCHEN SIE UNS AUF DER CeMAT: 16. MAGDEBURGER LOGISTIKTAGUNG
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alle 27, Stanc
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