== Projekt: TRUFFLE

=  TRUFFLE: Mobiler Tiefbau-Assistent mit rechts-
verbindlicher und sicherer Daten-Aggregation ftr den
Fernzugriff auf ad-hoc integrierbare Leitungsnetz-
bezogene GeoGovernment-Services

= Laufzeit: 10/08 bis 09/10 (IM M-V)

s Partner: Zweckverband Grevesmiuhlen, Consinto,
Fraunhofer IGD Rostock, Uni Kassel
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TN Projektbeschreibung und Ziele

Truffle ist ein Projektvorhaben, dass neuartige
Technologien im Beispielzenario Tiefbau entwickelt.

Ohne die bisher tGblichen und notwendigen Bearbeitungs-
zeiten und innerhalb weniger Minuten soll kiinftig ein
mobiles Assistenzsystem Bestandsabfragen bzg. Leit-
ungsnetz-Infrastruktur, Dokumentation etc. sammeln und
Im Gesamtiberblick anzeigen kénnen.

Ziel ist es, ein System aus Softwarediensten aufzubauen,
dass Datenbanken von Kommunen, Versorgern, Planungs-
blros und Bauunternehmen miteinander vernetzt und Leit-
ungsnetzdaten nach Bedarf zur Verfiigung stellt.
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TN Projektbeschreibung und Ziele

Neben erheblichen Zeitersparnissen in der Planungsphase von Tiefbauarbeiten
(und damit auch von Genehmigungsverfahren) ermdglicht die durchgangige
Digitalisierung der Planungsdaten einen Onlinezugriff auf das System direkt von
der Baustelle aus.

Veranderungen, denen die einzelnen Datenbestande permanent unterliegen, kGnnen
so hochaktuell und komfortabel flr den Nutzer verfligbar gemacht werden. Die
Realisierung dieses Projektes tragt somit zu einer besseren Vermeidbarkeit von
Beschadigungen des Leitungsbestandes bei.

Der elektronische Zugriff auf die im Erdreich verlegten Rohre und Kabel in der
Komplettlbersicht kann auch in Gefahrensituationen zu einem erheblichen
Sicherheitsgewinn flr Einsatzkrafte und Bevolkerung fihren.
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"—"—"'*\ Entwicklung des GIS beim Zweckverband
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I—i Daten - Input und Output

/

Datenlieferanten Datennutzer

Moglichkeiten der Datenlieferung Maéglichkeitan der Datennutzung

Kontinulerlich { periodisch m‘::t::k‘zn .
Export / Import .
Sporadisch / elnmallg / auf Anfrage ! Export / import / direlter Zugriff
Dirext integnen ‘
Amter
Strom ——) —— 2
Bauamter

Telekommunikation ———— c————} Planungsbiiros

————», Dispatcher beim

Zweckverband
LUNG [——p?
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Landkreis <———
{———> Landkreis
Kommunen
Im Zweckverbund = L—— . Kommunen
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Leitungsnetzauskunft

)

Z Fraunhofer CO‘\ShtG @mﬁﬂﬁ

1GD
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Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo

9 Absicherung von Geodaten mit MapGuide Open Source und dem 52-Security-Framework - GeoForum MV, 27.04.2010 n =
© Fraunhofer IGD @m % FraunhOfer
it @ IGD



O

Geoserver

K % MapGuide

easyWare

ril@drddentitat

sidaRn D RRRAR M EdaABbEERtigUNg fur
. JMQWgP*ﬁ‘SSGtPB%{HhWR@SOUrcen
g &eﬂ erW@%'l@B"O'Og'k

Open Source 2.1

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Wo werden Geodaten im System genutzt

Anwendungsfelder

Bestandsdaten
Baumalnahme
Leitungsauskunft
Schachtschein

Wo werden Karten genutzt

abhangig von der Rolle  abh&ngig vom Antrag

Anzeige der Bestandsdaten M
Antragstellung 7

(Bereich einzeichnen)

Antragsergebnis M |

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Absicherung von Geodaten

Verwendung ein:
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Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo

52n-Security-Framework

M Nutzung von Fassaden um verschiedene Sichten auf die
Geodaten zu realisieren und Datensicherheit zu gewahrleisten

)
\

~ Fraunhofer

IGD

¢
)




Herausforderungen bei der Anbindung von 52n

1. Wer darf was sehen?
2. Was sind Fassaden?

3. Wie bekommt der WSS Zugriff auf die Nutzerdaten/Berechtigungen
zur Nutzung der Fassaden?

4. Wie kdnnen dynamisch Fassaden erzeugt werden? (Antragsergebnisse)
5. Wie lasst sich MapGuide mit 52n verbinden?

6. Wie zeichnet man einen Bereich ein?

O A

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Wer darf was sehen
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Funktionsweise von Fassaden

WebSecurityClient: Enthalt Fassaden, die WSS und
Authentifizierungsinformationen enthalten

o

52n Security API

Nutzung der Fassade

——Anfrage

o«

durch auslesen von
e Credentials

<—Layer

e WSSUrls

WSSUrl

Credentials

< Layer

e Prifung Nutzername/
Kennwort

e Abgleich Rolle des Nutzers

mit Policies Repository

GetCapabilities

und Ableitung der Rechte Capabilities

des Nutzers/seiner Rolle

» Nutzer fiir diese Anfrage
autorisiert? » ja/nein

Einleitung Architektur

WSS'
4 | N _
/ \
Nutzer- Berechtigungs-
dokument dokument

Absicherung von Geodaten

JV[ Externe Geoserver e
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Zugriff des WSS auf Nutzerdaten und Berechtigungen ©

WSS bendtigt

zwei XML-Dokumente: | <UserRepository> i
i <User wusername="ROLLE PRIVAT" password="ROLLE PRIVAT"> i
B Nutzer |  <Role name="ROLLE PRIVAT"/> ]
i </User> :
| </UserRepository> ]

<SimplePermissions>

<PermissionSet name="ZVG WMS Permissions'>
<ResourceDomain value="http://truffle-host/*/zvg/"/>
<ActionDomain value="http://truffle-host/*/zvg/"/>
<SubjectDomain value="urn:n52:security:subject:role" />

und |
i <Permission name="ROLLE PRIVAT">

B Berechtigungen

<Resource value="layers/Strassennetz"/>
<Action value='"operations/*"/>
<Subject value="ROLLE_PRIVAT"/>
</Permission>

</PermissionSet>

</SimplePermissions>

____________________________________________________________________________________

Anpassungen:
W Zugriff Gber HTTP
M Zugriff On-Demand

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Generierung von Fassaden O

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Verknupfung 52n mit MapGuide Open Source ©

<

WM Facade

WsC
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Capabilities |
’ GetCapabilities
| mit Fassaden-URL
— | _
| getCapabilities() |

> S A
| Layer1 | | Layer2 || Layer. |
‘ " : l A
|‘ FeatureSource1 | l. FeatureSource2 \ J FeatureSource... |
A v v | v
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Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Einzeichnen eines Bereiches 0

BaumaBnahmeFormular o‘é} Bereich einzeichnen ES

= e _..;'(..... - s TempGeoBBoxID
- TempGeoBBoxID = \‘ ;.-’w.’_.-'r’” %' _l
Webapp e, Vol § 0 o g Py
\ + Lo T Auslesen der Koordinaten
b el ____""\;‘ v i MGOS
? Koordinaten
mapFrame.Refresh () oordinate TempGeoBBoxID
und Koordinaten
[ Einzeichnen des Rechtecks auf der Karte J \
MGOS
( Ubermittlung der Koordinaten an die Webapp
POST-Request: L MGOS

Einleitung Architektur Absicherung von Geodaten

Herausforderungen Zusammenfassung Demo
19 Absicherung von Geodaten mit MapGuide Open Source und dem 52-Security-Framework - GeoForum MV, 27.04.2010
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Zusammenfassung und Ausblick

= L@sung fur feingranulare Zugriffsbeschrankung unter Nutzung
des 52n-Security-Frameworks

p—

= Kombination des Sicherheitsframeworks mit MapGuide Open
Source

= Erste Abbildung der Prozesse mithilfe von Formularen

= Absicherung von WFS

= Verschneidungen analysieren fir Plausibilitatsprifungen

= Bessere Verknupfung: Formulare und Bereich einzeichnen
= Realisierung der Nachvollziehbarkeit
= Bearbeitung der Prozesse mit Workflows (jJBPM)

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung 'Demo
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TRUFFLE - Absicherung von Geodaten mit MapGuide Open Source
und dem 52n-Security-Framework

Stefan Audersch

Fraunhofer-Institut fir Graphische Datenverarbeitung
IGD

Joachim-Jungius-Stral3e 11

18059 Rostock

Tel +49 381 4024 — 168 | Fax — 199
stefan.audersch@igd-r.fraunhofer.de
www.igd-r.fraunhofer.de
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Demovideo - Bestandsabfrage

Willkoramen bei

'"TRUFFLE - Mobile Leitungsnetzauskunft"

LOGIN

Bitte geben Sie zor Nutzung der Dienste thren Benutzernamen und Ihr Passwort ein.

Name:

Passwort:

Bitte registrieren Sie sich hier, wenn Sie noch keine Zugangsdaten haben. Sie erhalten nach Freigabe Ihres
Accounts und Zuwelsung der Berechtigungen eine eMall Ab dieserm Zeltpunkt kinnen Sie sich dann im
System anmelden und die Dienste verwenden.

entwickelt von: Fraunhofer IGD, Consinto, Z¥G, Anova

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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Demovidieo - Antragstellung mit Bereich einzeichnen

TRUFFLE

e T3
abii

Willkommen bei

"TRUFFLE - Maobile Leitungsnetzauskunft"

LOGIN

Bitte geben Sie zur Nutzung der Dienste thren Benntzernamen und ihy Passwort ein.

Name:

Passwort: [_eintoggen |

Bitte registrieren Sie sich hier, wenn Sie nach keine Zugangsdaten haben. Sie erhalten nach Frelgabe ihres
A ts und 2 i der Berechti eine eMall. Ab diesem Zelpunkt kinnen Sie sich dann im

System anmelden und die Dienste verwenden.

entwickelt von: Fraunhofer IGD, Consinto, ZVG, Anova

Einleitung Architektur Absicherung von Geodaten Herausforderungen Zusammenfassung Demo
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